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In era digitala, securitatea cibernetica este esentiala

pentru protejarea datelor personale si siguranta

noastra online.

Proiectul CyberAware in Jungla Digitala si-a propus
sa ajute peste 200 de persoane sa inteleaga mai
bine riscurile de pe retelele sociale, sa isi dezvolte
gandirea critica si sa isi creeze o identitate online

autentica si sanatoasa.

Ghidul de fata aduce sfaturi practice pentru prote-
jarea identitatii, prevenirea cyberbullying-ul si pro-
movarea empatiei, tolerantei si respectului in medi-

ul online.

Proiect implementat de Asociatia Touched Romania
cu sprijinul Fundatiei Orange.

Multumim din suflet volunarilor Orange pentru
dedicarea si efortul lor, care fac o diferenta reala in

vietile celor pe care ii ajutam!



@% SECURITATE CIBERNETICA

Securitatea cibernetica se refera la masurile si practicile pe care oamenii
le pot adopta pentru a-si proteja informatiile personale, dispozitivele
(computerele si telefoanele) si activitatile online (cumparaturi online,
plata facturilor si chiar navigarea pe internet) de amenintarile ciber-
netice. Aceasta include protejarea identitatii, a datelor personale si a
confidentialitatii in fata potentialelor atacuri, a virusilor, fraudelor sau
abuzurilor online.

@o IDENTITATE ONLINE

Identitatea online reprezinta felul in care o persoanad se prezinta si
este vazuta in mediul digital, incluzdnd profilele de pe retelele sociale,
adresele de e-mail, numele de utilizator, activitatea online, precum si
fotografiile sau informatiile financiare partajate. Aceasta identitate

poate fi diferitd de cea din viata reald, deoarece utilizatorii au posibili- ¢

tatea de a controla modul in care se prezinta. Totusi, identitatea online
joaca un rol crucial in interactiunile digitale si poate influenta modul in
care persoana este sesizata.
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“* CUM SA TE ASIGURI CA
** IDENTITATEA TA ONLINE

** 1. Foloseste parole puternice si unice

ESTE iN SIGURANTA?

Creeaza parole complexe care
combina litere mari si mici, cifre si
simboluri. Evita parolele simple si
nu folosi aceeasi parold pentru mai

multe conturi. Foloseste un manager
de parole pentru a organiza si pastra

in siguranta parolele tale si pentru
a genera optiuni puternice, precum
Google Keychain.

2. Activeaza autentificarea cu doi factori (2FA)

Activeaza autentificarea cu doi
factori pentru conturile tale online.
Acest proces adauga un strat
suplimentar de securitate prin
solicitarea unui cod suplimentar,
pe langa parola, pe care il primesti
pe telefon sau printr-o aplicatie
de autentificare.

Astfel, chiar daca parola ta

este compromisa, contul tau
ramane protejat.
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3.Fii atent la linkuri si atasamente .

LN

Nu deschide linkuri sau atasamente o

din e-mailuri sau mesaje suspecte, x)

chiar daca par a veni de la persoane >
cunoscute. Acestea pot contine @)

virusi sau pot fi incercari de

inselatorie online (phishing),

prin care cineva incearca sa te

péacaleasca pentru a obtine informatii &
personale, cum ar fi parole sau date K‘
bancare. Verifica intotdeauna I\
autenticitatea sursei si foloseste software
antivirus actualizat pentru a detecta
eventualele amenintari.

4. Revizuieste setarile de confidentialitat

Verifica si ajusteaza setarile
de confidentialitate ale profilurilor

. (o]
tale online pentru a controla —
cine poate vedea si interactiona ﬂ o
cu informatiile tale personale. oo

Fii selectiv in privinta persoanelor
care pot vedea continutul tau.

D
5. Fii precaut cu informatiile personaletj

Nu divulga informatii sensibile, N
precum adresele de acasa, rj
numerele de telefon sau datele

financiare, pe retele sociale sau I
in medii nesigure.

Fii atent |la ceea ce impartasesti

si cu cine.




@w CYBERBULLING

Cyberbullyingul, sau hartuirea cibernetica, este o forma de abuz care are
loc online, folosind tehnologia digitala, cum ar fi retelele sociale, apli-
catiile de mesagerie, jocurile online sau alte platforme de comunicare.
Aceasta presupune trimiterea repetata si intentionata de mesaje menite
sa intimideze, insulte, ameninte sau sa umileasca o persoana. Astfel de
actiuni pot include mesaje amenintatoare sau jignitoare, distribuirea de
imagini sau videoclipuri compromitatoare fara consimtamantul persoa-
nei afectate, raspandirea de zvonuri false pentru a-i compromite repu-
tatia sau excluderea acesteia din grupuri sociale.

CUM RECUNOSTI CYBERBULLINGUL?

Poti recunoaste cyberbullyingul prin urmatoarele semne:

1. Mesaje sau comentarii
agresive: Acestea pot include
insulte, amenintari, sau atacuri
directe asupra persoanei vizate.
Comentariile pot fi facute pe
retele sociale, forumuri sau in
chat-uri.

2. Raspandirea de zvonuri
sau informatii false:
Raspandirea intentionata a
informatiilor false sau daunatoare
despre o persoana, cu scopul de
a-i afecta reputatia sau de

a-i provoca suferinta.




3. Excluderea sau izolarea: Incercarea de a exclude pe cineva din ®®

grupuri online sau de a-l izola social prin manipularea altor persoane

pentru a nu interactiona cu victima.

4. Distribuirea de continut umilitor: Publicarea de imagini,

videoclipuri sau alte continuturi umilitoare sau compromitatoare fara

consimtamantul victimei.

5. Spam sau mesaje repetitive: Trimiterea de mesaje abuzive in
mod constant sau atacuri repetate asupra victimei prin diverse canale

online.

CE FACI DACA ESTI VICTIMA
CYBERBULLYINGULUI?

p Q
1. Pastreaza dovezile - @

Salveaza toate mesajele, e-mailurile,

capturile de ecran si alte dovezi “", "
ale hartuirii. Aceste dovezi pot fi w0 oy
importante daca decizi sa raportezi \\
incidentul sau sa ceri ajutor. 7(/3 ‘

2. Blocheaza si raporteaza

Utilizeaza functiile platformei sau

aplicatiei pentru a bloca persoana

care te hartuieste si pentru a raporta comportamentul lor
la administratori sau la suportul tehnic al site-ului.

4. Raporteaza autoritatilor

v Ly . . . L o . ‘A . L
Dacé hartuirea devine amenintatoare sau te face sa te simti in pericol, 4o

contacteaza autoritatile locale sau politia pentru a face o plangere
oficiala.

5. Cauta suport profesional
Daca efectele hartuirii online afecteaza grav starea ta emotionala
sau psihologica, nu ezita sa cauti ajutor de la un psiholog.



CUM POTI PREVENI
CYBERBULLYINGUL™?

1. Seteaza confidentialitatea conturilor

Asigura-te ca setarile de confidentialitate ale conturilor tale de pe
retelele sociale sunt ajustate pentru a controla cine poate vedea
informatiile tale personale si cine poate interactiona cu tine.

2. Fii atent la informatiile
pe care le impartasesti

Evita sa postezi informatii personale
sensibile, care ar putea fi folosite
impotriva ta. Fii constient de cine
poate accesa si distribui aceste
informatii.

3. Educatie si constientizare

Invata si educa-te despre
comportamentele online adecvate

si despre ce constituie hartuire online.
Educatia este esentiala pentru a recunoaste
si a raspunde corect la cyberbullying.

4. Promoveaza respectul
si empatia online

Fii un model de comportament pozitiv in interactiunile tale online
si incurajeaza pe altii sa faca la fel. Promovarea unui mediu online
respectabil poate reduce riscul de hartuire.




Securitatea sistemelor de operare Desktop
si Mobile (Microsoft Windows, Android, iOS)

Instalati aplicatii, programe sau jocuri doar din surse oficiale,
cum ar fi Microsoft Store, Google Play, App Store, Steam,
GoG etc.

Evitati descarcarea aplicatiilor sau jocurilor de pe site-uri

de tip Torrent!

Nu deschideti niciodata fisiere executabile primite prin e-mail.
Nu permiteti persoanelor necunoscute sa se conecteze la
dispozitivul vostru prin aplicatii de control la distanta precum
Teamviewer, VNC etc.

Asigurati-va ca telefonul sau tableta nu raméan in mod
.Descoperire/Pairing” atunci cand nu folositi Bluetooth.

Sfaturi utile:
[ ]

Dezactivati Bluetooth cand nu il folositi si setati un cod PIN
pentru pairing.

Evitati conectarea la retele Wi-Fi nesigure

(cele care nu cer parola si pe care nu le cunoasteti).
Verificati intotdeauna daca reteaua Wi-Fi la care doriti

sa va conectati este securizata.

Configurati reteaua Wi-Fi de acasa folosind mecanisme

de securitate moderne (WPA2/WPA3) si o parola complexa.

—
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Pentru mai multe informatii, resurse si definitii
ale termenilor folositi mai sus, viziteaza site-ul

www.touchedromania.org
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Flay Everyday

Invata si distreaza-te cu aceasta aplicatie urmand
pasii de mai jos.

Procedura pentru descarcare pe
telefon

. Descarcati aplicatia “Play Everyday”
din magazinele Apple sau Google.
Sau scanati codul QR alaturat.

Introduceti codul INNOVA
(doar o singura data

. Introduceti codul magic SUPNGO
doar o singura data.

. Faceti clic pe Finalizare inregistrare.
Creati-va contul (Nume, Prenume,
email si creati o parola personala).

® Nu uitati si activati Notificarile.

22 Fundatia



Despre Touched Romania

De peste 20 de ani, Touched Romania este o
asociatie non-profit, care ofera suport material si
holistic, consiliere emotionala si juridica, precum si
programe de reintegrare socio-profesionala

femeilor si copiilor din categorii defavorizate.

Printre proiectele derulate de asociatie sunt:
Centrul Maternal Casa Agar, Programul de
Asistenta Maternala ,Suflete Micute”, Programul

»Voluntar pentru Destine”, Proiectul ,Dar din dar’

si Centrul de Reintegrare Sociala si Consiliere.

Misiunea Touched Romania este de a schimba

in bine vietile copiilor si mamelor aflate in situatii
de dificultate, prevenind separarea copilului de
familie si oferind sprijinul necesar pentru

a le ajuta sa ramana impreuna si sa se reintegreze

n societate.




www.touchedromania.org




