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Identitatea online reprezinta felul in care o persoana se prezinta si
este vazuta in mediul digital, incluzand profilele de pe retelele sociale,
adresele de e-mail, numele de utilizator, activitatea online, precum si
continutul vizual sau informatiile financiare partajate. Aceasta iden-
titate poate fi diferita de cea din viata reald, deoarece utilizatorii au
posibilitatea de a controla modul in care se prezinta. Totusi, identitatea
online joaca un rol crucial in interactiunile digitale si poate influenta
modul in care persoana este perceputa si ce reputatie are.

Securitatea cibernetica se refera la masurile si practicile pe care
oamenii le pot adopta pentru a-si proteja informatiile personale, dis-
pozitivele (computerele si telefoanele) si activitatile online (cumparaturi
online, plata facturilor si chiar navigarea pe internet) de amenintarile
cibernetice. Aceasta include protejarea identitatii, a datelor personale
si a confidentialitatii in fata potentialelor atacuri, a virusilor, fraudelor
sau abuzurilor online.

Cyberbullyingul, sau hartuirea cibernetica, este o forma de abuz care
are loc online, folosind tehnologia digitala, cum ar fi retelele sociale,
aplicatiile de mesagerie, jocurile online sau alte platforme de comuni-
care. Aceasta presupune trimiterea repetata si intentionata de mesaje
menite sa intimideze, insulte, ameninte sau sa umileasca o persoana.
Astfel de actiuni pot include mesaje amenintatoare sau jignitoare,
distribuirea de imagini sau videoclipuri compromitatoare fara con-
simtamantul persoanei afectate, raspandirea de zvonuri false pentru a-i
compromite reputatia sau excluderea acesteia din grupuri sociale.

Phishingul este un tip de atac cibernetic care incearca sa fure infor-
matii personale, cum ar fi parole, numere de carduri de credit sau alte
date sensibile, prin mesaje inselatoare. Aceste mesaje, care pot veni
sub forma de e-mailuri, SMS-uri sau site-uri web false, par sa provina
de la surse de incredere, cum ar fi banci sau companii bine cunoscute,
dar n realitate sunt create de atacatori pentru a pacali oamenii. Vic-
timele sunt adesea indemnate s acceseze un link sau s& deschida un
atasament, ceea ce poate instala un software rauvoitor pe dispozitivul
lor sau le poate trimite catre un website fals, unde i se cere sa Tsi intro-
duca datele personale.



Parola este un sir de caractere (litere, cifre, simboluri) folosit
pentru a verifica identitatea unei persoane atunci cand aceasta
incearca sa acceseze un sistem, un cont sau un serviciu digital.
Scopul parolei este de a proteja datele si informatiile de accesul
neautorizat, asigurandu-se ca doar persoanele care cunosc pa-
rola corecta pot accesa resursele protejate. O parola puternica
este de obicei complexa, avand o combinatie de caractere mari
si mici, cifre si simboluri, pentru a reduce riscul de a fi ghicita
sau sparta de atacatori.

Un utilizator este o persoana sau o entitate care inter-
actioneaza cu un sistem, aplicatie, platforma sau serviciu digital.
In domeniul informatic, utilizatorul este cel care foloseste un
computer, un dispozitiv mobil sau orice alt tip de tehnologie
pentru a accesa si a utiliza software-ul sau resursele disponibile.
De obicei, fiecare utilizator are un cont unic, protejat printr-un
nume de utilizator si o parola, care ii ofera acces personalizat

la anumite functii, date sau servicii, in functie de drepturile si
permisiunile atribuite.

Dispozitivele electronice sunt aparate care functioneaza pe
baza principiilor electronicii, ce pot include o gama larga de
echipamente, de la telefoane mobile, computere, tablete si
televizoare, pana la electrocasnice inteligente, ceasuri inteligen-
te si console de jocuri. Dispozitivele electronice sunt esentiale
in viata cotidiana, facilitdnd comunicarea, divertismentul, edu-
catia si diverse alte activitati prin intermediul tehnologiei.

Software-ul reprezinta un ansamblu de programe si instructiuni
care permit unui computer sau unui dispozitiv electronic sa exe-
cute diverse functii, de la rularea sistemelor de operare péna la
utilizarea aplicatiilor pentru sarcini specifice, cum ar fi editarea
de texte sau navigarea pe internet. Este componenta intangi-
bila a unui sistem, care coordoneaza si ghideaza functionarea
hardware-ului, facilitind astfel interactiunea utilizatorilor cu
tehnologia.
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Hardware-ul reprezinta ansamblul componentelor fizice si tangibilesale
unui computer sau dispozitiv electronic, cum ar fi unitatea centrald §¢
procesare (CPU), memoria RAM, hard disk-urile, placa de baza, mor-e
itorul, tastatura si alte periferice. Aceste componente lucreazd impré-
una pentru a executa instructiunile furnizate de software, permitanch e
astfel functionarea si interactiunea cu dispozitivul. In esent3, hard- .
ware-ul formeaza “corpul” unui sistem, oferind suportul fizic necesar

pentru rularea programelor si aplicatiilor software.
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Backup-ul reprezinta procesul de creare a unei copii de rezerva a
datelor importante, pentru a le proteja impotriva pierderii sau deteri-
orarii. Aceasta copie poate fi stocata pe un dispozitiv separat, cum ar fi
un hard disk extern, un server, un serviciu de stocare in cloud sau alte
medii de stocare. Backup-ul este esential pentru a asigura recuperar-
ea datelor in caz de defectiuni hardware, atacuri cibernetice, stergere
accidentala sau alte incidente care ar putea duce la pierderea infor-
matiilor. Realizarea regulata a backup-urilor este o practica importanta
pentru securitatea si integritatea datelor.

Hackerii sunt persoane care folosesc abilitati tehnice pentru a
patrunde ilegal in sisteme si retele, de obicei cu scopuri rauvoitoare
sau personale. Ei se folosesc de vulnerabilitati pentru a obtine acces
neautorizat la date confidentiale, a fura informatii sensibile, a compro-
mite securitatea sistemelor sau a provoca daune. Activitatile lor pot [ 7

include furtul de identitate, raspandirea de de software oo
rauvoitor(malware) sau software care blocheaza datele ::
(Ransomware) si alte atacuri cibernetice care pot duce oo
la pierderi financiare si distrugerea datelor victimelor. o
Spre deosebire de hackerii etici, o ... oo
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care Tsi folosesc cunostintele pentru R o
a Imbunatati securitatea, o S Lo
hackerii rau intentionati actioneaza ; b

cu scopul de a provoca daune
si pierderi, punand in pericol
integritatea si confidentialitatea
informatiilor.
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Virusii cibernetici sunt programe malitioase care infecteaza comput-
ere si retele pentru a le deteriora sau controla fara permisiunea utiliza-
torului. Ei se raspandesc prin fisiere infectate, e-mailuri sau linkuri, si
pot cauza daune precum stergerea de date, incetinirea performantei
computerului sau furtul de informatii. Pentru a te proteja de virusi, este
important sa folosesti un software antivirus actualizat si sa eviti deschi-
derea fisierelor sau accesarea linkurilor suspecte.

O retea Wi-Fi este un sistem care permite dispozitivelor sa se conec-
teze la internet sau intre ele prin intermediul semnalelor radio, fara a
folosi cabluri. Este folosita pentru a accesa internetul in locuinte, birou-
ri si locuri publice, oferind conectivitate fara fir.

Spam-ul reprezintd mesaje nedorite trimise in masa prin e-mail, SMS
sau online, adesea pentru a promova produse sau servicii fara acor-
dul tau. Acestea pot contine oferte false, linkuri periculoase sau chiar
incercari de furt de date.

Bluetooth este o tehnologie wireless care permite dispozitivelor, pre-
cum telefoane, casti sau laptopuri, s& comunice intre ele pe distante
scurte, fara a folosi cabluri. E folosit pentru transfer de fisiere, conect-
area castilor, boxelor sau altor gadgeturi.

Pairing este procesul de conectare intre doua dispositive, telefoane,
de obicei prin Bluetooth, pentru a putea comunica si transfera date in-
tre ele. Dupa ce sunt conectate, dispozitivele se pot conecta automat
in viitor.
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